7. PROCEDURY REALIZACJI ZADAN Z ZAKRESU ZARZADZANIA KRYZYSOWEGO — STANDARDOWE PROCEDURY OPERACYINE,
W TYM ZWIAZANE Z OCHRONA INFRASTRUKTURY KRYTYCZNEJ

SPO-13

OSTRZEGANIE | ALARMOWANIE WOJSK ORAZ LUDNOSCI CYWILNEJ O ZAGROZENIU UDERZENIAMI Z POWIETRZA

I. Cel procedury, koordynator dziatan, podstawy prawne

Cel procedury

Koordynator dziatan Uczestnicy

Okredlenie procesu przekazania komunikatéw
ostrzegawczych o zagrozeniu uderzeniami z powietrza,

w tym spowodowanych lotem obiektu stanowigcego
zagrozenie terrorystyczne typu ,,RENEGADE” (zwanym dalej
,Zagrozeniem z powietrza”) dowddcom jednostek
wojskowych i organom wtasciwym w sprawach zarzadzania
kryzysowego, z mozliwie duzym wyprzedzeniem, tak aby
niezwtocznie po wykryciu zagrozenia umozliwi¢ skuteczne
zaalarmowanie wojsk i ludnosci cywilnej

—  Dowddca Operacyjny Rodzajéw Sit Zbrojnych

—  Dowddca Centrum Operacji Powietrznych — Dowddca Komponentu
Powietrznego (COP-DKP)

—  Dowddca 22. Osrodka Dowodzenia i Naprowadzania (ODN),
Dowddca Mobilnej Jednostki Dowodzenia Operacjami Powietrznymi
(MJDOP), Dowddca 1. Regionalnego Osrodka Dowodzenia
i Naprowadzania (RODN)

—  ministrowie, kierownicy urzedéw centralnych

—  wojewodowie, starostowie, wéjtowie (burmistrzowie, prezydenci
miast)

—  przedsiebiorcy telekomunikacyjni zgodnie z zapisami art. 176a
ustawy Prawo telekomunikacyjne z dnia 16 lipca 2004 r.

(Dz. U. z 2016 poz. 1489 z pdzn. zm.)
—  Dyrektor Rzgdowego Centrum Bezpieczeristwa (RCB)

Minister Obrony Narodowej
— w zakresie dziatan instytucji (podmiotow)
wojskowych

Minister wtasciwy do spraw wewnetrznych
i spraw administracji publicznej
— w zakresie dziatan instytucji (podmiotéw)
cywilnych

Wejscie

Wyjscie

Podstawy prawne dziatan

Uzyskanie informacji

0 zagrozeniu uderzeniami
z powietrza, w tym
spowodowanych lotem
obiektu stanowigcego
zagrozenie terrorystyczne
typu ,,RENEGADE”

Przekazanie komunikatéw
ostrzegawczych

0 zagrozeniu uderzeniami
z powietrza, w tym
spowodowanych lotem
obiektu stanowigcego
zagrozenie terrorystyczne
typu ,,RENEGADE” -
dowddcom jednostek
wojskowych iorganom
wtasciwym w sprawach
zarzadzania kryzysowego,
tak aby niezwtocznie po

1) ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym

2) ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzagdowej w wojewddztwie

3) ustawa z dnia 26 stycznia 1984 r. Prawo prasowe

4) ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

5) ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy pafistwowej

6) rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r. w sprawie szczegétowego zakresu dziatania Szefa Obrony

Cywilnej Kraju, szefow obrony cywilnej wojewddztw, powiatdéw i gmin

7) rozporzadzenie Rady Ministréw z dnia 2 listopada 2011 r. w sprawie okre$lenia organu dowodzenia obrong powietrzna

oraz trybu postepowania przy stosowaniu srodkéw obrony powietrznej w stosunku do obcych statkdéw powietrznych
niestosujgcych sie do wezwan panstwowego organu zarzadzania ruchem lotniczym

8) rozporzadzenie Rady Ministréw z dnia 7 stycznia 2013 r. w sprawie systemow wykrywania skazen i powiadamiania

o ich wystgpieniu oraz wtasciwosci organéw w tych sprawach

9) decyzja nr 286/MON Ministra Obrony Narodowej z dnia 13 sierpnia 2009 r. w sprawie wprowadzenia do uzytku
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zaalarmowanie wojsk
i ludnosci cywilnej

wykryciu zagrozenia stuzbowego w Sitach Zbrojnych RP Instrukcji funkcjonowania systemu powszechnego ostrzegania wojsk oraz ludnosci
umozliwi¢ skuteczne cywilnej o zagroZeniu uderzeniami z powietrza

. Przebieg dziatan
1.

TRYB URUCHAMIANIA | ODPOWIEDZIALNOSC

1) Dyzurna Zmiana Bojowa Centrum Operacji Powietrznych — Dowddztwo Komponentu Powietrznego (COP-DKP) monitoruje polskg przestrzen powietrzng catodobowo,
w ramach narodowego i sojuszniczego systemu obrony powietrznej, w kazdym stanie gotowosci obronnej panstwa
2) W przypadku stwierdzenia zagrozenia COP-DKP aktywuje system ostrzegania i alarmowania wojsk oraz ludnosci cywilnej o zagrozeniu z powietrza. Decyzje takg moze podjac

Dyzurny Dowddca Obrony Powietrznej (DDOP).

3) Za zorganizowanie systemu powszechnego ostrzegania i alarmowania ludnosci cywilnej odpowiada wtasciwy terenowo — wojewoda, starosta, wojt (burmistrz, prezydent
miasta). W odniesieniu do oséb przebywajacych w obiektach administracji publicznej — wtasciwy minister (kierownik urzedu centralnego) lub kierujacy dang jednostkg

organizacyjna/podmiotem administracji pafistwowej.

4) W czasie pokoju, w warunkach braku zagrozen, funkcjonowanie systemu powszechnego ostrzegania i alarmowania o zagrozeniu z powietrza moze by¢ sprawdzane
w ramach ¢wiczen, a takze podczas cyklicznych treningdw organizowanych zgodnie z harmonogramem opracowanym przez COP-DKP.
5) System powszechnego ostrzegania i alarmowania o zagrozeniu z powietrza jest uruchamiany doraznie w przypadku zidentyfikowania zagrozenia z powietrza dla czesci lub

catego terytorium kraju oraz na state:

- w warunkach wprowadzonego stanu wyjgtkowego lub wojennego, albo
— w przypadku wprowadzenia stopnia alarmowego w zwigzku z zagrozeniem terrorystycznym.

2. W PRZYPADKU ZIDENTYFIKOWANIA ZAGROZENIA Z POWIETRZA

3. W WARUNKACH WPROWADZONEGO STANU WYJATKOWEGO LUB WOJENNEGO, ALBO
W PRZYPADKU WPROWADZENIA 3 lub 4 STOPNIA ALARMOWEGO W ZWIAZKU
Z ZAGROZENIEM TERRORYSTYCZNYM Z POWIETRZA

1)

Po zidentyfikowaniu zagrozenia Dyzurna Zmiana Bojowa (DZB COP — DKP)
przekazuje dyzurnemu RCB komunikat o zagrozeniu i koniecznosci uruchomienia
urzadzen KF radiowej sieci ostrzegania na przewidywanym obszarze zagrozenia

1) Po wprowadzeniu stanu wyjgtkowego lub wojennego albo w przypadku wprowadzenia 3 lub
4 stopnia alarmowego w zwigzku z zagrozeniem terrorystycznym z powietrza
dyzurny RCB:

—  przekazuje dyzurnemu wojewddzkiego centrum zarzadzania kryzysowego (WCZK)
komunikat: ,,UWAGA. ZAGROZENIE Z POWIETRZA. WI.ACZYC ODBIORNIKI RADIOWE]J SIECI
OSTRZEGANIA”, nakazujacy natychmiastowe uruchomienie odbiornikéw KF radiowej sieci
ostrzegania na terenie wojewddztwa i prowadzenia nastuchu w trybie catodobowym

—  informuje CZK oraz wyznaczone punkty kontaktowe ministrow/kierownikéw urzeddéw
centralnych/wybranych podmiotéw administracji paristwowej o mozliwym zagrozeniu

2)

Dyzurny RCB:
— przekazuje dyzurnemu wojewddzkiego centrum zarzadzania kryzysowego
(WCZK) komunikat: ,,UWAGA. ZAGROZENIE Z POWIETRZA. WtACZYC

3) Dyzurny WCZK:
- nakazuje na terenie wojewddztwa uruchomienie odbiornikéw KF radiowej sieci
ostrzegania o zagrozeniu z powietrza
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ODBIORNIKI RADIOWEJ SIECI OSTRZEGANIA”, nakazujgcy natychmiastowe
uruchomienie odbiornikéw KF radiowej sieci ostrzegania na terenie
wojewodztwa

— informuje CZK oraz wyznaczone punkty kontaktowe ministréw/kierownikow
urzeddéw centralnych/wybranych podmiotéw administracji pafistwowej
0 zagrozeniu

— informuje Dyzurng Zmiane Bojowg COP - DKP o przekazanym poleceniu
uruchomienia odbiornikéw KF radiowe;j sieci ostrzegania na terenie kraju

- informuje stuzby wojewddzkiego systemu ratowniczego o zagrozeniu (PSP, PRM, Policja i
inne)

4) Dyzurny WCZK:
- nakazuje na terenie wojewddztwa natychmiastowe uruchomienie odbiornikéw
KF radiowej sieci ostrzegania o zagrozeniu z powietrza
- informuje stuzby wojewddzkiego systemu ratowniczego o zagrozeniu (PSP,
PRM, Policjaiinne)

3) Dyzurny RCB informuje Dyzurng Zmiane Bojowa COP - DKP o uruchomieniu odbiornikéw KF
radiowej sieci ostrzegania na terenie kraju

5) Osrodki ostrzegania ODN/MJDOP/RODN rozpowszechniajg w swoim sektorze
odpowiedzialnosci komunikat o zagrozeniu z powietrza, z wykorzystaniem radiowej
sieci ostrzegania

4) O$rodki ostrzegania ODN/MJDOP/RODN rozpowszechniajg w swoim sektorze
odpowiedzialnosci komunikat o zagrozeniu z powietrza, z wykorzystaniem radiowej sieci
ostrzegania

6) Dyzurny powiatowego centrum zarzgdzania kryzysowego (PCZK) po otrzymaniu z
odbiornika KF komunikatu radiowego o zagrozeniu, uruchamia procedure
alarmowania ludnosci cywilnej na terenie powiatu poprzez OGLOSZENIE ALARMU,
w szczegolnosci z wykorzystaniem:

— systemu syren alarmowych
a takze:
— os$rodkéw radiowych i telewizyjnych
— systemow teleinformatycznych
— urzadzen rozgtoszeniowych stacjonarnych i na pojazdach

5) Dyzurny powiatowego centrum zarzadzania kryzysowego (PCZK) po otrzymaniu z odbiornika
KF komunikatu radiowego o zagrozeniu, uruchamia procedure alarmowania ludnosci
cywilnej na terenie powiatu poprzez OGtOSZENIE ALARMU, w szczegdlnosci
z wykorzystaniem:

— systemu syren alarmowych
a takze:
— os$rodkéw radiowych i telewizyjnych
— systemow teleinformatycznych
— urzadzen rozgtoszeniowych stacjonarnych i na pojazdach

7) W przypadku gdy PCZK nie dysponuje odbiornikiem KF radiowej sieci ostrzegania o
zagrozeniu z powietrza, procedure alarmowania ludnosci cywilnej na terenie
zagrozonego powiatu uruchamia dyzurny WCZK lub rozpowszechnia sygnat o
zagrozeniu w sieci alarmowania wojewody

6) W przypadku gdy PCZK nie dysponuje odbiornikiem KF radiowej sieci ostrzegania
0 zagrozeniu z powietrza, procedure alarmowania ludnosci cywilnej na terenie zagrozonego
powiatu uruchamia dyzurny WCZK lub rozpowszechnia sygnat o zagrozeniu w sieci
alarmowania wojewody

8) Ministrowie/kierownicy urzedow centralnych/kierujacy dang jednostkg
organizacyjng/podmiotem administracji paristwowej, po uzyskaniu informacji
o ogtoszonym alarmie dla ludnosci cywilnej na terenie wtasciwym dla usytuowania
urzedu, uruchamiajg procedure alarmowania osdéb przebywajacych w urzedzie

7) Ministrowie/kierownicy urzedéw centralnych/kierujacy dang jednostka
organizacyjna/podmiotem administracji pafistwowej, po uzyskaniu informacji o ogtoszonym
alarmie dla ludnosci cywilnej na terenie wtasciwym dla usytuowania urzedu, uruchamiajg
procedure alarmowania oséb przebywajgcych w urzedzie
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9) ODWOLANIE ALARMU nastepuje po komunikacie radiowym z odbiornika KF 8) ODWOLANIE ALARMU nastepuje po komunikacie radiowym otrzymanym z Osrodka
otrzymanym z Osrodka ostrzegania ODN/MJDOP/RODN i jest realizowane w trybie ostrzegania ODN/MJDOP/RODN i jest realizowane w trybie przyjetym przy ogtaszaniu
przyjetym przy ogtaszaniu alarmu alarmu

9) Po zniesieniu stanu wyjgtkowego lub wojennego albo odwotaniu 3 lub 4 stopnia
alarmowego dyzurny RCB:
— przekazuje dyzurnemu WCZK komunikat: ,,UWAGA. ZAGROZENIE Z POWIETRZA
ODWOLANE. WYLACZYC ODBIORNIKI RADIOWE) SIECI OSTRZEGANIA”, nakazujgcy
wytgczenie odbiornikéw KF radiowej sieci ostrzegania o zagrozeniu z powietrza

10) Na wniosek Dyzurnej Zmiany Bojowej COP - DKP dyzurny RCB:
— przekazuje dyzurnemu WCZK komunikat: ,,UWAGA. ZAGROZENIE
Z POWIETRZA ODWOLANE. WY£ACZYC ODBIORNIKI RADIOWE!J SIECI
OSTRZEGANIA”, nakazujacy wytaczenie odbiornikéw KF radiowej sieci

ostrzegania o zagrozeniu z powietrza . . . o,
) ) L o — informuje DZB COP-DKP o wytaczeniu odbiornikéw KF
— informuje CZK oraz wyznaczone punkty kontaktowe ministréw/kierownikow

urzedow centralnych/wybranych podmiotéw administracji pafistwowej o
odwotaniu zagrozeniu

— informuje CZK oraz wyznaczone punkty kontaktowe ministréw/kierownikdw urzedéw
centralnych/wybranych podmiotéw administracji pafistwowej o odwotaniu
zagrozenia

4. DODATKOWE POTRZEBY

1) Stuiba dyzurna RCB, dyzurni WCZK oraz dyzurni PCZK posiadajacy odbiorniki KF do odbioru sygnatéw o zagrozeniu z powietrza uczestnicza w comiesiecznych treningach
sprawdzajacych funkcjonowanie systemu, inicjowanych przez Dyzurng Stuzbe Operacyjng COP-DKP. Dyzurni PCZK nieposiadajacy radiowych odbiornikdw KF biorg udziat w treningu
pracujac w radiowe;j sieci alarmowania wojewody. W tym przypadku sygnat o zagrozeniu uderzeniami z powietrza rozpowszechnia dyzurny WCZK

2) Tre$¢ komunikatéw o zagrozeniu, przekazywanych w relacjach COP-DKP-RCB-WCZK okresla osoba funkcyjna Dowddztwa Centrum Operacji Powietrznych — Dowddztwa Komponentu
Powietrznego

3) Do ogloszenia i odwotania alarmu dla ludnosci o zagrozeniach uderzeniami z powietrza stosuje sie forme i tre$¢ OGLOSZENIE ALARMU/ODWOLANIE ALARMU, okreslong w zatgczniku
do rozporzqdzenia Rady Ministréw z dnia 7 stycznia 2013 r. w sprawie systemow wykrywania skazen i powiadamiania o ich wystgpieniu oraz wtasciwosci organéw w tych sprawach (Dz.
U. poz. 96)

4) Niezbedne sg unormowania prawne dotyczace systemu ostrzegania i alarmowania o zagrozeniach z powietrza, w celu zintegrowania rozwigzan przyjetych dla systemu wykrywania

skazen i powiadamiania o ich wystgpieniu oraz systemu powszechnego ostrzegania i alarmowania o zagrozeniach z powietrza. Propozycje zmian legislacyjnych przedstawi Minister
wtasciwy do spraw wewnetrznych i spraw administracji publicznej (Szef Obrony Cywilnej Kraju) — w terminie 6 miesiecy od czasu przyjecia KPZK przez Rade Ministrow.

5. BUDZET ZADANIA
Koszty przygotowania i funkcjonowania systemu ostrzegania i alarmowania sg finansowane:
— na poziomie krajowym i wojewddzkim — z budzetu panstwa z czesci, ktérej dysponentem sg ministrowie kierujgcy dziatami administracji rzadowej, centralne organy administracji
rzagdowej oraz wojewodowie
— na poziomie powiatowym i gminnym — z budzetu jednostek samorzgdu terytorialnego
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6. W zwigzku z zawarciem w dniu 10 marca 2017 r. Porozumienia miedzy Ministrem Spraw Wewnetrznych i Administracji a Ministrem Obrony Narodowe]j dotyczacego wtaczenia Sit
Zbrojnych Rzeczypospolitej Polskiej do Regionalnego Systemu Ostrzegania, przekazywanie komunikatow dotyczacych zagrozen dla spoteczenstwa, informujacych o zagrozeniu z
powietrza, w tym zagrozeniu typu RENEGADE, zagrozeniu atakiem rakietami balistycznymi, a takze zagrozeniu typu chemicznego lub biologicznego, spowodowanego przez obiekt

powietrzny lub nawodny zakwalifikowany do kategorii RENEGADE lub M-RENEGADE, komplementarnie do SPO-13, moze odbywac sie za pomocg Regionalnego Systemu Ostrzegania
(RSO), na zasadach okreslonych w ww. Porozumieniu.
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